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OBJET : Signature avec PLACE


[bookmark: _GoBack]Attention :  ce document est à destination des signataire externes à la Métropole de Lyon. Tous les agents qui signent pour le compte de la Métropole de Lyon, doivent obligatoirement passer par le parapheur electronique (par.grandlyon.fr)
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PLACE est la plateforme de dématérialisation des procédures de marché de l'Etat. Via cette plateforme, l’etat met à disposition des outils de signature electronique et de vérification des signatures electroniques.

[bookmark: _Hlk181026130]Pré-requis
Vous devez disposer d’un certificat de signature electronique qualifié eIDAS.

Plus d’information sur la signature electronique : https://cyber.gouv.fr/sites/default/files/document/anssi-eidas-guide-niveau-signature.pdf 

Pour acquérir un certificat de signature qualifié eIDAS : 
https://cyber.gouv.fr/obtenir-un-certificat-de-signature-electronique 

En cas de doute, n’hésitez pas à consulter la Chamber de Commerce et d’Industrie (CCI ) dont vous dépendez, ils peuvent vous accompagner dans cette démarche.

[bookmark: _Hlk181026182]Signer un document
Etape 1 – Insérer votre clé de signature dans votre ordinateur

Etape 2 - aller sur le lien suivant  : https://www.marches-publics.gouv.fr/entreprise/signer-document
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Un téléchargement se lance automatiquement

Etape 3 – double cliquer sur le .jnlp qui s’est telechargé
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Si une fenêtre java apparait, selectionner « ultérieurement » et « ne plus me demander jusqu’à ce que la prochaine mise à jour soit disponible »
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Etape 4 – executer l’application
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Etape 5 – une fois l’utilitaire affiché, cliquer sur « ajouter un fichier »
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Selectionner le fichier à signer sur votre ordinateur 
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Il est possible de selectionner plusieurs fichiers à la fois en maintenant la touche « ctrl » appuyée pendant que vous selectionnez les fichiers.

Etape 6 : verifier que le format est bien PADES pour tous les documents puis cocher la case « signer » en haut (cela coche toutes les case en dessous). Cliquer sur « signer les fichiers sélectionnés »
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Etape 7 : Selectionner votre clé de signature et indiquez votre code PIN (généralement 4 chiffres)
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Une fenêtre apprait indiquant que les documents sont en cours de signature.
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Etape 8 : une fois les documents signés, fermer la fenêtre en cliquant sur « ok ».
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Les documents signés ont été automatiquement déposés au même emplacement que les fichiers d’origine.
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Un horodatage et la mention « signature 1 » sont apposés dans le nom des fichiers signés :
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[bookmark: _Hlk181026235]Vérifier la signature d’un document

Pour vérifier qu’un document contient une signature electronique, il est possible de l’ouvrir avec un lecture PDF (adobe, foxit, … mais pas votre navigateur).

Le document signé dispose d’un bandeau bleu et la signature est décrite dans le panneau de signature.
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Par contre pour vérifier qu’un document est correctement signé (pour répondre au cadre réglementaire imposé - pour les marchés publics par exemple), il vaut mieux utiliser l’un des verificateur de signature mis à disposition par l’état.

Etape 1 - aller sur le lien suivant  : https://www.marches-publics.gouv.fr/entreprise/verification-signature

Etape 2 : cliquer sur « telecharger le document à vérifier » (1 document à la fois) et selectionner sur votre ordinateur le document signé à vérifier.
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 Etape 3 –  le nom du fichier à vérifier apparait sur la droite du bouton de telechargement. Cliquer sur « vérifier la signature »
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Etape 4 –  le rapport de vérification apparait juste en dessous. La signature doit être mentionné « valide » et un peu plus bas doit apparaitre la mention qualifié eIDAS
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En cliquant sur le logo PDF il est également possible de télécharger le rapport de vérification.



image3.png
Accueil  Signature = Signer un document

Avant d'utiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible.
Désignez ensuite le fichier a signer.

> L'application s'ouvre dans une fenétre dans laquelle vous pouvez sélectionner et signer vos fichiers.
> Les jetons de signature générés sont automatiquement enregistrés dans le méme dossier que le fichier signé.

> Avant d'utiliser I'outil de signature, nous vous invitons a vérifier que votre certificat de signature est bien accessible.





image4.png
O & hitps//www.marches-publics.gouv.fr/entreprise/signer-document

A PLACE

PLATEFORME DES ACHATS 0€ LETAT

ApplicationSignatureMarchesPublicjnlp
Ouvrir le fichier

anssi-eidas-guide-niveau-signature.pdf

Terminé — 3,1 Mo

Afficher tous les téléchargements

«





image5.png
cueil  partage  Affichage

1 & > CePC > 0S(C) > Utilisateurs > 112233 > Téléchargements v U Re
# % Nom
»

~ Aujourd'hui (10)
L% ApplicationSignatureMarchesPublicjnlp

*
*

Mise & jour Java requise

' Votre version de Java est obsoléte.

—> Mettre a jour (recommandé)
Obtenez la derniére mise a jour de sécurité de java.com.

—> Bloquer

Bloguez I'exécution du contenu Java dans cette session de navigateur.

—> Ultérieurement
Continuez et vous recevrez un rappel de mise a jour plus tard.

[ Ne plus me demander jusqua ce que la prochaine
mise & jour soit disponible.





image6.png
Voulez-vous exécuter I'application 2

( Nom : Utilitaire de signature électronique
é Editeur : ATEXO SAS

Emplacement : _https://vw.marches-publics.gouv.fr

Cette application sera exécutée sans restriction d'accs, ce qui peut représenter un risque pour
votre ordinateur et vos informations personnelles. Nexécutez cette application que si vous faites
confiance & Femplacement et & éditeur ci-dessus.

[] Ne plus afficher ce message pour les applications de I'éditeur et de 'emplacement ci-dessus

€Y rus cinformatons Anuler





image7.png
= Utilitaire de signature électronique (03.03.01.02) -

Liste des fichiers

Nom du fichier Chemin de la Signature Format  Signer

Aucun fichier sélectionné.

I Ajouter un fichier I Vider la liste





image8.png
Ouvrir X

« v 1 | > CePC > Bureau > Docstests > v O | Rechercherdans: Docstests P

Organiser v Nouveau dossier - O @
™ CepC A Nom Modifié le Type Taille ~

I archivage.electn ASSMAT_Agrement_Annexes pdf 01/02/2022 08:49 Adobe Acrobat D, 2

e ASSMAT_Agrement_Dossier Financierpdf  01/02/2022 08:49 Adobe Acrobat D, 2

reau
ASSMAT Suivi.pdf 01/02/2022 08:49 Adobe Acrobat D, 2
Documents.

aWS.docx 23/07/2024 1430 Document Micros. 1

< Glaneur Prod 1% Bon de commande.zip 24/03/2023 09:53 Dossier compressé 1

=] Images Bordereau Prefecture.pdf 01/02/2022 08:49 Adobe Acrobat D. 2)

(2% lugdunum.decalc [] cartads_metadonnees_GLjson 15/05/2023 12:01 Fichier JSON

D Musique r Convention 2.pdf 01/02/2022 08:49 Adobe Acrobat D... 2

B Objets 3D 1% DCE multi zip.zip 02/09/2024 16:46 Dossier compressé 22

§ Teléchargement: 04/07/2022 09:34 Dossier compressé 6

B videos 01/02/2022 08:49 Adobe Acrobat D, 2
01/02/2022 08:49 Adobe Acrobat D, 2k

3 0S (C) v <

Annuler





image9.png
1 Utilitaire de signature électronique (03.03.01.02)

Liste des fichiers
Nom du fichier Chemin de la Signature
Convention 2.pdf

AidePierre_Courrier.pdf
AidePierre_Decision.pdf

AidePierreCourrier.pdf

Ajouter un fichier Vider la liste

Format
PAJES  ~
PAJES  ~
PAJES  ~
PAJES  ~





image10.png
|£] Choisissez un certificat - o X

Nom oy Certiicat___|_Nom de remetieur
verine DERLOT. [ChamberSign Fra...

Utlisation de a . Conformité pour les marchés
[Authenification, Signalure slectronique (non-répudiation) Adaptée

Siaucun certficat ne s'affiche, vérifier si celui.ci est bien installé dans le magasin des certificats du navigateur, ou vérifier s'l st bien conforme au RGS.





image11.png
Sécurité Windows

Carte a puce

Entrez votre code confidentiel.

Cliquez pour plus dinformations.

oK Annuler





image12.png
Signature

Fichier(s) en cours de signature ...




image13.png
Signature

Fichier(s) signé(s).





image14.png
1 Utilitaire de signature électronique (03.03.01.02)

Liste des fichiers
Nom du fichier

Convention 2.pdf

AidePierre_Courrier.pdf

AidePierre_Decision pdf

AidePierreCourrier.pdf

Ajouter un fichier

Chemin de la Signature

C:\Users\UI2233\Desktop\Docs tests\Convention 2 -
20241028161352 - Signature 1.pdf

C:\Users\UI2233\Desktop\Docs tests\AidePierre_Cou
20241028161513 - Signature 1.pdf

C:\Users\UI2233\Desktop\Docs tests\AidePierre_Dec
20241028161535 - Signature 1.pdf

C:\Users\UI2233\Desktop\Docs tests\AidePierreCour
0741078161558 - Sianature 1.0df

Vider la liste

Format

PAGES

PAGES

PAGES

PAGES





image15.png
Accueil  partage

Affichage

v 4 I > CePC > Bureau > Docs tests

cés rapide
ureau
ocuments

éléchargements

~

Nom

AidePierre_Decisior pdf
AidePierre_Courrier pdf

Modifié le

28/10/2024 16:16
28/10/2024 16:15
28/10/2024 16:15
28/10/2024 16:15

Type

Adobe Acrobat D,
Adobe Acrobat D,
Adobe Acrobat D,
Adobe Acrobat D,

Taille

223Ko
223Ko
223Ko
223Ko




image16.png
= Menu (Y ¥t AdePierreCourrier - ...

Tous les outils  Signer électroniquement

&'0
D
S)
/A
e

Signé au moyen de signatures valables

.
- -

KEEP

Panneau Signatures

Rechercher du texte ou des outils Q =]

x  Signatures =

|, L, Rév.1:Signé par Séverine DERLOT <sderlot@grandiyon.co

Signature valable

Source de confiance obtenue auprés de : European Union Truste
Le document n'a pas été moifié depuis Iapposition de la sign
Signé par lutiisateur actuel
Lheure de signature est déterminée & partir de horloge de o
La signature est pas compatible ALT et arrive & échéance le

3 Détails de la signature
Demiére vérification : 2024.10.28 16:21:15 +0100'

Champ : Signature1 (signature invisible)

Cliquer pour afficher cette version





image17.png
«

<« C @ O & https//www.marches-publics.gouv.fr/entreprise/verification-signature bAd

EX
REPUBLIQUE A PLACE

FRANCAISE

Liberté
Egalité
Fraternité

m

PLATEFORME DES ACHATS 0€ LETAT

Accueil | Signature | Veérifier la signature

Vérifier la signature

Afin de vérifier la validité de la signature d'un fichier, nous vous invitons a :
Télécharger le document 2 vérifier

> désigner le fichier dont la signature doit étre vérifiée

> désigner le fichier contenant la signature Télécharger le fichier de signature associé





image18.png
@ Envoi du fichier

« v 4 1 > CePC > Bureau > Docs tests
Organiser > Nouveau dossier
@ Nom Modifiéle Type Taille
" archivage_electr 28/10/2024 16:16 Adobe Acrobat D... 223Ko
I Bureau AidePierre_Decision - 0241028161535 - Signature 1.pdf 28/10/2024 16:15 Adobe Acrobat D, 223Ko
Documents AidePierre_Courrier - 2024102816113 - Signature 1.pdf 28/10/2024 16:15 Adobe Acrobat D, 223Ko
L Glaneur Prod Convention 2 - 2024102816132 - Signature 1.pdf 28/10/2024 16:15 Adobe Acrobat D, 223Ko
S images AidePierre_Courrier.pdf 25/10/2024 13:54 Adobe Acrobat D, 204Ko
AECCAP_paysage_SIGN1.docx 05/09/2024 11:42 Document Micros. 167 Ko
5% lugdunum decal
AECCAP_paysage.docx 05/09/2024 11:32 Document Micros. 167 Ko
& Musiaue AAECCAP_paysage.pdf 04/09/2024 16:06 Adobe Acrobat D, 55 Ko
B Objets 3D 1%l DCE multi zip.zip 02/09/2024 16:46 Dossier compressé 2270 Ko
$ Téléchargements aWs.doox 23/07/2024 1430 Document Micros. 176 Ko
[ videos ] 1393187-registre_depots_chrono.csv 23/07/2024 1429 Fichier CSV Micros. 1Ko
508 () RIB.docx 06/03/2024 10:16 Document Micros. 65Ko

Nom du fichier : | AidePierreCourrier - 20241028161558 - Signature 1.pdf

X

Rechercher dans: Docs tests @

o e

Tous les fichiers () =2

Annuler





image19.png
wmarches-publics gouv i/entreprise/verifcation-signaure

« C @ O 8 nttpsi/w

EX
REPUBLIQUE A PLACE

FRANCAISE sarmome us acaar s ciar

Liberté
Egalité

Fraternité
e el

Accueil | Signature | Vérifier la signature
Vérifier la signature
Afin de vérifier la validité de la signature d'un fichier, nous vous invitons a :
Télécharger le document & vérifier IAJchlEmzCoamN - 20241028161558 - Signature 1.pdf I
> désigner le fichier dont la signature doit &tre vérifiée
> désigner le fichier contenant la signature. Télécharger le fichier de signature associé





image20.png
Nom du fichier principal

AidePierreCourrier - 20241028161558 - Signature 1.pdf

JELL R LESTLELAI M AidePierreCourrier - 20241028161558 - Signature 1.pdf

[# Signature 1:

Résultat du contréle de signature du fichier

T
© Fichier signé. Signature valide

Certificat du signataire @
Certificat émis a:

CN=Séverine DERLOT
L=LYON 3EME

d'Information

OU=0002 20004697700019
OU=METROPOLE DE LYON
O=METROPOLE DE LYON
C=FR

Contrdles de validité du certificat @

Contrdles réalisés le 28/10/2024 16:36
Période de validité : @

Chaine de certification : @
[BIRéférentiel du certificat : TSL-FR
Non révocation - @

OU=Direction Innovation Numérique et Systémes

Certificat émis par : Date de validité :
CN=ChamberSign France CA3 NG Qualified elD Du: 05/09/2023 04:45
0U=0002 433702479 au: 05/09/2026 04:45
O=ChamberSign France

C=FR

Contréles de I'intégrité du fichier signé @

Contrdles réalisés le 28/10/2024 16:36
Non répudiation ©




image21.png
el Certiticat du signataire @
Certificat émis a:

CN=Séverine DERLOT

L=LYON 3EME

OU=Direction Innovation Numérique et Systémes
d'Information

OU=0002 20004697700019

OU=METROPOLE DE LYON

O=METROPOLE DE LYON

C=FR

Contrdles de validité du certificat @

Contrdles réalisés le 28/10/2024 16:36
Période de valid o

Chaine de certification : @
[BIRéférentiel du certificat : TSL-FR
Non révocation : ©@

Informations complémentaires

Certificat de signature : Qualifié eIDAS @

Format de signature : PAAES_BASELINE_B
Date indicative de la signature : 28/10/2024 04:16:19
Signature horodatée : Non

Certificat émis par : Date de vali H
CN=ChamberSign France CA3 NG Qualified elD Du: 05/09/2023 04:45
0OU=0002 433702479 au: 05/09/2026 04:45
O=ChambersSign France

C=FR

Contréles de I'intégrité du fichier signé @

Contrdles réalisés le 28/10/2024 16:36
Non répudiation ©





image1.png
370dOY¥LIN





image2.png
370dO¥dLIN




